GDPR: missa mennaan nyt?




Ajankohtaista tietosuojasta

« Schrems |l— tuomio ja sen seuraukset
 EDPB:n ohjeistus

« Uudet komission vakiolausekkeet (Standard Contractual
Clauses, SCC)

 Brexitin vaikutukset henkilotietojen siirtoon
* Henkilotietojen siirtaminen EU/ETA-alueen ulkopuolelle
« Kuinka toimia kaytannossa®?
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Schrems Il -paatos

» Tapaus koskee Facebookin kasittelemien henkilotietojen

ainmukaisuutta

« USA:n lainsaadanto velvoittaa Yhdysvaltalaisia yrityksia

uovuttamaan tiedot viranomaisille mm.

tiedustelutarkoituksiin, vaikka tiedot olisi tallennettu EU:n
alueelle

* EU tuomioistuin antoi 16.7.2020 paatoksen, jonka mukaan

thi

Privacy Shield —siirtomekanismi paattyi EU:n ja USA:n valilla
Pelkat vakiolausekkeet eivat enaa aina riita, silla

Jos vakiolausekkeet eivat takaa kohdemaassa riittavia
tietosuojaoikeuksia taytyy kayttaa lisasuojatoimenpiteita
Lahtokohtaisesti vakiolausekkeet eivat riita sellaisenaan
siirrettaessa tietoja Yhdysvaltoihin
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Schrems Il -tuomion vaikutukset

* EU:n tietosuojaneuvosto EDPB antoi 11.11.2020 suositukset
Isasuojatoimenpiteista

* Lisaksi uudet komission mallisopimuslausekkeet ovat
ausuttavina

 Aluksi tehtava selvitys kohdemaan tietosuojaan vaikuttavasta
lainsaadannosta ja riskiarvio, joka maarittaa tarvittavat
lisasuojantoimenpiteet

Ehdotettuja lisasuojatoimenpiteita
- Tietojen salaaminen

- Pseudonymisointi

- Anonymisointi
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Brexitin vaikutukset henkilotietojen siirtoon

* Hyvin todennakoisesti 1.1.2021 alkaen UK rinnastuu
kaytannossa Yhdysvaltoihin henkilotietojen siirtojen
osalta
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Henkilotietojen siirto EU/ETA-alueen
ulkopuolelle

Henkilotietojen siirron edellytykset
1. Henkilotietojen kasittelyn on oltava lainmukaista Suomessa ja

2. Henkilotietojen siirron on perustuttava johonkin tietosuoja-
asetuksen 5. luvussa maariteltyyn siirtomekanismiin

Mahdolliset siitomekanismit ja niiden etusijajarjestys
7 I S 2 - , __________

{ } . L .
1. Komission E 2. Asianmukaiset 1 3 Eritg;igl\?antte'ta
vastaavuuspaatos E suojakeinot i : poikkeukset
\_ y l\ _________________ / | S

LAHDE: Tietosuojavaltuutetun verkkosivut 18.11.2020
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Siirtomekanismit

f ) f
| 1 1
| I |
| 1 1
| 1 1
| (I |
| : |
| 1|

~-------------l

Komission paatos Yritysta koskevat

riittavasta tietosuojan

tasosta (art. 45) sitovat saannot (art. 47)

h----’

N N

“_____________l

Tietosuojaviranomaisen ( \

Hyvaksytty Hyvaksytyt vahvistamat ja Paivitetyt
sertifiointimekanismi kaytannesaannot komission hyviaksymit siirtoperusteet
(art. 42 ja 46:2(f)) (art. 40 ja 46:2(e)) vakiolausekkeet
(art. 46:2(d))
Ennallaan
sailyneet

siirtoperusteet

Viranomaisten tai Viranomaisten tai

julkisten elinten valinen julkisten elinten
oikeudellisesti sitova ja valisissa hallinnollisissa
taytantoonpano- jarjestelyissa olevat
kelpoinen valine saannokset
(art. 46:2(a)) (art. 46:3(b))

Erityistilanteita koskevat Uudet
poikkeukset (art. 49) siirtoperusteet

_/

LAHDE: Tietosuojavaltuutetun verkkosivut 18.11.2020
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Kuinka toimia kaytannossa?

1. Kartoita henkilotietojen siirrot EU/ETA-alueen
ulkopuolelle

2. Selvita ja varmista siirtomekanismin tehokkuus

1. Vakiolausekkeet

1. USAtai UK: selvita kohdemaan lainsaadanto, tee riskiarvio ja toteuta
rittavat lisasuojatoimenpiteet
2. Valmistaudu uusimaan vakiolausekkeet
« Komission hyvaksymisen jalkeen on 12 kk siirtymaaika

« Kaytannossa tarkoittaa sopimusneuvotteluita + allekirjoitukset

2. Privacy Shield

1. Vaihda siirtomekanismia
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Lisatietoja

hitps://tietosuoja.fi/-/tietojen-siirrot-kolmansiin-maihin-suosituksia-
slirtovalineita-taydentavista-suojatoimista-ja-luonnokset-komission-
uusista-vakiolausekkeista |

Vakiolauseet

» https://ec.europa.eu/info/law/better-requlation/have-your-
say/initiatives/T1Z74T-Commission-Implemeniing-Decision-on-
standard-contractual-clauses-for-the-transfer-of-personal-data-to-

third-countries
Recommendations 01/2020 on measures that supplement transfer
Ejocils to ensure compliance with the EU level of protection of personal
ata

 https://edpb.europa.eu/sites/edpb/files/consultation/edpb recommen
dations 2020071 supplementarymeasurestransferstools en.pdf
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https://tietosuoja.fi/-/tietojen-siirrot-kolmansiin-maihin-suosituksia-siirtovalineita-taydentavista-suojatoimista-ja-luonnokset-komission-uusista-vakiolausekkeista
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12741-Commission-Implementing-Decision-on-standard-contractual-clauses-for-the-transfer-of-personal-data-to-third-countries
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_en.pdf

