T

Rekisterien tutkimuskaytto GDPR:n jalkeen:
vhteispohjoismaiset tutkimukset eivat ainakaan ole
helpottuneet




Laakehoito ja raskaus -hanke

 Tavoitteena turvallinen [aakehoito raskauden aikana

valtaosasta laakkeita ei ole tutkittua tietoa niiden
turvallisuudesta, raskaana olevat poissuljetaan
kliinisista laaketutkimuksista

 Hanke selvittaa raskauden aikaisen laakkeiden
kayton:
laajuutta ja maaraa

vaikutuksia raskauden kulkuun ja syntyneen lapsen
terveyteen

vaikutuksia epamuodostumien esiintyvyyteen
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* 1,2 miljoonaa synnytykseen paatynytta
raskautta

* Reilut 200 000 raskaudenkeskeytysta

. . * 2,4 miljoonaa sairausvakuutuksesta
korvattua laakeostoa
Lahes 100 000 raskaana ollutta naista, jolla
Kelan erityiskorvausoikeuksien perusteella

vahintaan yksi pitkaaikaissairaus

Sairausvakuutuksesta korvattavien ladkkeiden ostot
raskausaikana vuosina 1996-2016 synnyttaneilla ja
raskauden keskeyttaneilla naisilla.
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Hankkeen tutkimustoiminta

* Hankeluvan alaisia tutkimusprojekteja (4)

laakkeiden kaytto, vaikutukset raskauden kulkuun ja syntyneen lapsen
terveyteen, vaikutukset epamuodostumien esiintyvyyteen

* Erillisluvalliset tutkimusprojektit, joissa THL on rekisterinpitaja (6)

samat tavoitteet, mutta aineistoa taydennetty muilla tietolahteilla,
tyypillisesti hoitoilmoitusrekisteri tai kuolemansyyt

* Erillisluvin tehtavia tutkimusprojekteja, ulkoinen rekisterinpitaja (14)
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Toisiolaki ja Findata

Tavoitteena nopeuttaa ja sujuvoittaa sote-tietovarantojen kayttoa ja

yvhdistamista, poistaa lupakasittelyyn liittyvaa paallekkaisyytta,
parantaa tietoturvaa ja yksiloiden tietosuojaa

Findata myontaa tietojen toissijaiseen kayttoon tarvittavat luvat ja
toimittaa pyydetyt aineistot silloin, kun

lupahakemus koskee usean toisiolain alaisen rekisterinpitajan tietoja

rekisteritiedot ovat peraisin yksityisilta sote-palvelunjarjestajilta

kyse on Kanta-palveluihin tallennetuista tiedoista
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Rekisterinpitaja

* Aiemmin rekisterinpitaja maaraytyi
silla perusteella kuka sailytti dataa |

THL miirmelee yhdessd
memu

* Nyt rekisterinpitaja on luonnollinen ==,
nenkilo/yhteiso/virasto/saatio/muu,

jota varten henkilorekisteri l
perustetaan ja jolla on oikeus =
maarata henkilorekisterin kaytosta

* Rekisterinpitajyys maarittelee
millaisia sopimuksia osapuolten
valille tarvitaan koskien
henkilotietojen kasittelya

@ thl. Maarit Leinonen 19.11.2020 6



Datan minimointi -periaate

* Aiemmin tutkimusluvat haettu paasaantoisesti laajasti:

kaikki tarvittavat tietolahteet
kaikki saatavilla olevat vuodet ja muuttujat

* Nyt henkilotietoja ei saa kasitella laajemmin kuin on valttamatonta
kayttotarkoituksen kannalta

* Tutkimuksissa kayttotarkoituksen seka henkilotiedot, jotka ovat
valttamattomia tarkoituksen toteuttamiseksi maarittelee

tutkimussuunnitelma
vanhat tutkimussuunnitelmat eivat ole nain yksityiskohtaisia

19.11.2020
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Vaikutusten arviointi

* EU:nyleisen tietosuoja-asetuksen 35-36 artiklan mukainen
tietosuojaa koskeva vaikutusten arviointi (DPIA)

 Kirjavat kaytannot, vaihtelevan sisaltoiset lomakkeet kansallisilla
kielilla

THL:ssa 5 sivuinen avolomake, Bergenin yliopistossa 16 sivuinen lomake,
jossa paljon ohjaavia kysymyksia ja monivalintavaihtoehtoja

* Riskia vahentavat organisatoriset tai tekniset toimenpiteet
rivitutkijoilla naista huonosti tietoa, dokumentaatiota huonosti saatavilla
* Sidosryhmien kuuleminen

uutta tutkimushankkeissa, puuttuvat mekanismit

thl. Maarit Leinonen 19.11.2020

8



Kansainvaliset tutkimushankkeet

 Aineistokatalogi toistaiseksi saatavilla ainoastaan suomeksi
https://aineistokatalogi.fi/catalog

* Useita EU:n laajuisia hankkeita meneillaan, jotka tuottavat FAIR-
periaatteiden mukaisen aineistokatalogin metadatatietoineen

F = loydettava (findable)

A = saavutettava (accessible)

| = yhteentoimiva (interoperable)
R = uudellenkaytettava (re-usable)

* Findatan lupahakemuksen voi jattaa FIN/SVE/ENG, mutta jarjestelmaan
https://lupa.findata.csc.fi/ VOI Kirjautua vain suomalaisella hetulla (suomi.fi -tunnistus)
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Luvittaminen

* Findata lupapaatos 1000 € (luvanhakija EU/ETA-maassa)

3000 €, jos hakijan toimipaikka EU/ETA ulkopuoella
500 €, jos yksi opinnaytety0 ja hakija EU/ETA-alueella

* Luvan muutokset (kuten aineistonkasittelyyn oikeutettujen
henkiloiden lisaaminen) 350 €

* THL siirtanyt lupatoimivallan Findatalle, joten maksu sama vaikka
koskisi vain THL:n rekistereita

aiemmin THL:n lupa 350 € (kv-hankkeille 700 €), opinnayte 200 € ja muutos 50 €
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Kustannuksista

* Rekisterinpitajien poimintakustannukset ja Findatan
aineistokasittelyn (tietojen yhdistely, pseudonymiosinti ja
anonymioisnti) maksu tuntiperusteisen hinnoittelun mukaan

* Aineiston luovutus 60 tyopaivassa lupapaatoksesta

* Findata myontaa luvat Tilastokeskuksen (TK)
kuolemansyyaineistoon, muihin TK:n tietoihin, kuten
sosioekonomiset muuttujat, tulee hakea erillinen TK:n lupa

* Aineisto luovutetaan etakayttoymparistoon, hinnoittelu perustuu
konepaketin kokoon (S-XL) ollen 2250-4800€/vuosi + ALV 24%
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Kasittelyprosessi

* Lupapaatoksen maaraaika 3kk
 Findatan hakemustilanne 26.10.2020

hakemuksia 245
tietolupia 150
tietopyyntoja 37
lupamuutos 58

» Kasittelyssa olevia hakemuksia 60, jonossa 61

« Paatoksia yhteensa 124, joista myonteisia 77 (62 %), kielteisia 1,
raukeavia 46 (37 %)
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Etikaytto

* Findatan maarays 5.10.2020 kuvaa muiden palveluntarjoajien
tietoturvallisille kayttoymparistoille asetettavat vaatimukset sote-
tietojen toisiokaytossa, yksiloaineistojen kasittely 1.5.2021 lahtien
sallittua ainoastaan vaatimukset tayttavissa kayttoymparistoissa

 Tilastokeskus luovuttaa kokonaisaineistot vain omaan
etakayttoymparistoon, kaytannossa joko Suomi tai Tanska

» Tanskassa laakeostoja ei voida luovuttaa, niita saa ainoastaan
kasitella Tanskassa, tanskalaiseen organisaation affilioitunut henkilo

* Tanskalaisten GDPR tulkinnan mukaan yhdistetylla aineistolla voi olla
vain yksi tanskalainen rekisterinpitaja
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Muut pohjoismaat ja Tanska

* Nordic Pregnancy Drug Safety Studies (NorPreSS)

* Neljan Pohjoismaan data Norjan Kansanterveysinstituuttiin
analysoitavaksi yhtena kohorttina ja Tanska erikseen

* Yhdistetyn kohortin riskiestimaatit ja tanskalaisesta aineistosta
lasketut riskiestimaatit yhdistetaan lopuksi meta-analyysin keinoin

* Suboptimaalinen ratkaisu
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Etakaytto ja vanhat aineistot

* Findatan mukaan uusia tietoturvallista kayttoymparistoa koskevia
vaatimuksia ei paasaantoisesti sovelleta takautuvasti, eli

yliopistoiden/tutkimuslaitosten/sairaanhoitopiirien hallussa olevia aineistoja
ei edellyteta siirrettavaksi etakayttoymparistoon

olemassaolevia kayttoymparistoja ei koske ulkoinen auditointivaatimus

* Suuri helpotus vanhoille projekteille, joissa kayttoymparistoon ei ole
budjetoitu yhtaan rahaa
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Ratkaistavia asioita (I)

SHAPING EUROPE'S
DIGITAL FUTURE

 Yhtenevaiset tulkinnat GDPR:sta e

Creating a single market for data will make the EU more competitive globally

° E U - ko m issio n 02/2020 j u lka ise m a and will enable innovative processes, products and services.

Industrial and commercial data are key drivers of the digital economy. The European Data Strategy will make

E u ro O p a n d a ta St ra te gi a more data available for use in the economy and society, while keeping those who generate the data in control

Selvat & rei lut Saa N not tietoon B Examples of industrial and commercial data use
padsemiseksija sen toisiokayttoon ﬁ b e et oot ? e

back to ensure efficlent operation. and optimize wind power.

Sta n d a rd it, tyé ka IUt ja i n fra d ata n Real-time traffic avoidance navigation can save

sailyttamiseen ja kasittelyyn Cosleniison coss
. . . = Real-time notification of delayed trains Better allocation of resources
eurooppalaiset pilvipalvelut (Healthy Cloud) can save 27 milion working hours o ot malaia cod save u

This amounts to €740 milllen in
labour costs.

datan yhdistaminen (EU-wide common &
InterOpeI’able data SpaceS, EHDS) The EU will create a single market for data where:

® Data can flow within the EU and across sectors, for the benefit of all;

0 European rules, in particular privacy and data protection, as well as
competition law, are fully respected;

0 The rules for access and use of data are fair, practical and clear.
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Ratkaistavia asioita (Il)

* Hankkeissa syntyvien alustojen ja esimerkiksi metatietokuvausten
omistajuus ja yllapito hankkeen jalkeen

« Kustannusten kohtuullisuus, tai rekisteripohjainen ja tutkijalahtoinen
kliininen tutkimus naivettyy

kliinikkovetoinen tutkimus sairaaloissa/terveyskeskuksissa ~ nollabudijetilla

Laakariliitto: tutkijalahtoinen kliininen tutkimus tulisi vapauttaa tietoluvan
myontamista ja etakayttoa koskevista maksuista

https://www.laakariliitto.fi/uutiset/lausunnot/laakariliitolta-lausunto-sosiaali-ja-
terveysalan-tietolupaviranomaisen-suoritteiden-maksullisuudesta/

* Tietoturva- ja tietosuojadokumentaatio seka DPIA englanniksi

Julkaistavien tulosten anonymiteetti
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